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@ Politica del Sistema Integrado de Gestion (Calidad, Medio Ambiente y Seguridad de la Informacion)

Docland es una empresa dedicada a la Logistica en la custodia y guarda de archivos, Grabacion y digitalizacion de documentos, y
Formacion. Ofrecemos productos de alta calidad y adaptados al perfil de nuestros clientes. La clave de nuestro éxito radica en el liderazgo
de nuestra Direccidn, el personal competente, nuestros proveedores confiables, y la experiencia consolidada en el sector.

¥ Compromiso con la Calidad, el Medio Ambiente y la Sostenibilidad

La CALIDAD, la proteccién del MEDIO AMBIENTE y la SEGURIDAD DE LA INFORMACION son elementos diferenciadores y estratégicos para
Docland desde el inicio de nuestra actividad en 1998. Estos pilares son requerimientos indispensables en nuestros procesos para garantizar la
plena satisfaccion de nuestros clientes y un desarrollo sostenible.
Docland se compromete a:
—> Satisfacer los requisitos de nuestros clientes y las expectativas de las partes interesadas pertinentes, cumpliendo con los
requisitos legales y reglamentarios aplicables.

Lograr la mejora continua del desempefio de nuestro Sistema Integrado de Gestion (SIG).

Garantizar la sostenibilidad de nuestra actividad en todos los procesos: econémicos, ambientales y sociales, mediante un analisis
perioddico para la mejora continua.
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Minimizar el impacto ambiental negativo de nuestras operaciones y prevenir la contaminacién, fomentando un desarrollo
sostenible.

@ Compromiso de la Direcciéon y Marco Normativo

La Direccién de Docland asume como una funcién propia de sus responsabilidades ejercer el liderazgo en la practica de una conducta hacia la
mejora continua y la Excelencia, actuando asi de impulsora, guia y ejemplo en el cumplimiento de las obligaciones que nos atafien a todos los
integrantes de Docland.

Para lograr la satisfaccién de nuestros clientes y el menor impacto medioambiental y de seguridad posible, la Direccién ha establecido la presente
Politica, que se fundamenta en la consecucién de los Objetivos de Calidad, Medio Ambiente y Seguridad de la Informacién que periédicamente
se establecen en nuestro Sistema de Gestion.

Con esta finalidad, se ha implementado un Sistema Integrado de Gestién de la Calidad, Medio Ambiente y Seguridad de la Informacién, basado en
las Normas UNE-EN ISO 9001:2015, UNE-EN ISO 14001:2015 y UNE-EN ISO/IEC 27001:2023 (Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad).

Su desarrollo y mantenimiento requieren el TOTAL COMPROMISO de la Direccién y la colaboracién activa de todos los integrantes de la
organizacion.

Principios y Acciones que nos Guian
Las acciones y principios fundamentales que guian a Docland son:

1. Orientacién al Cliente y Partes Interesadas: Satisfaccién de las necesidades y expectativas de nuestros clientes y demds partes
interesadas, asi como el cumplimiento de todos los requisitos aplicables relacionados con el producto, el servicio y el SGSI.

2. Liderazgoy Recursos Humanos: Fomentar la formacidon y motivacion del personal, adecuando sus conocimientos a las necesidades
actuales y futuras, para que ejerzan sus actividades de forma responsable, respetuosa con el medio ambiente y en linea con los objetivos
estratégicos de crecimiento.

3. Cumplimiento Legal y de Requisitos: Respeto escrupuloso a las normativas y reglamentos vigentes (incluyendo los relativos a
aspectos ambientales y de seguridad de la informacién, ciberseguridad y privacidad) asi como a aquellos otros requisitos que la
organizacién suscriba.

4. Gestion de Procesos y Desempeiio: Planificar y gestionar la prestaciéon de nuestros servicios, buscando los mas altos niveles de
Calidad y mejores resultados de eficiencia, asegurando la prevencion de la contaminacién y favoreciendo el desarrollo sostenible.

5. Gestion de Riesgos: Identificar, evaluar y tratar los riesgos y oportunidades asociados a la Calidad, los objetivos y aspectos
ambientales (incluyendo la prevenciéon de la contaminacion), y los riesgos de seguridad de la informacion (incluida la
ciberseguridad y la proteccién de la privacidad).

6. Proteccion de la Informacién (Confidencialidad, Integridad y Disponibilidad):

— Preservar la confidencialidad de la informacion propia y de clientes, evitando su divulgacion y el acceso por personas no
autorizadas.

— Mantener la integridad de la informacién, asegurando su exactitud y completitud y evitando su deterioro.

—  Asegurar la disponibilidad de la informacion y los activos asociados, garantizando que los usuarios autorizados tengan
acceso cuando lo requieran.

7. Respuesta a Incidentes: Evitar, solucionar y reportar las violaciones a la seguridad de la informacién y los incidentes
ambientales, implementando planes de respuesta efectivos.

8. Compromiso del SGSI: Preservar la confidencialidad, integridad y disponibilidad de los activos de informacién en cumplimiento de
la presente politica, incluyendo la aplicacion de los controles de seguridad relevantes y los procedimientos inherentes al SGSI, en un
marco de mejora continua.

Esta Politica de Calidad, Medio Ambiente y Seguridad de la Informacién es entendida, implementada y mantenida al dia en todos los niveles
de la organizacién.
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Misidn y Alcance: Docland es especialista en gestion documental (custodia, digitalizacion y destruccion certificada) y opera con el fin de lograr la plena satisfaccion
del cliente y el menor impacto medioambiental. Depende de sus sistemas TIC para alcanzar sus objetivos.

El objetivo de esta Politica es establecer un marco de seguridad que proteja los sistemas TIC y la informacién de Docland frente a dafios accidentales o deliberados,
garantizando la disponibilidad, integridad y confidencialidad de la informacion y los servicios, y cumpliendo con el Esquema Nacional de Seguridad (ENS) de nivel
medio.

La Politica se aplica a todos los sistemas TIC de Docland y a todos los miembros de la organizacion (empleados, colaboradores y proveedores) que tengan acceso
a ellos, sin excepciones.

Desarrollo de la Politica y Estructura Documental: La documentacién de seguridad se estructura en cuatro niveles jerarquicos:

Primer Nivel: Politica de Seguridad (documento actual).

Segundo Nivel: Normativas y Procedimientos de Seguridad (desarrollados por Docland en el marco de su SGSI, incluyendo aspectos del ENS).
Tercer Nivel: Procedimientos Técnicos de Seguridad (documentos orientados a tareas criticas de seguridad, desarrollo y explotacién).

Cuarto Nivel: Informes, registros y evidencias electrdnicas.

Roles y Responsabilidades Clave (Art. 10 del ENS): Docland establece una estructura organizativa con responsabilidades diferenciadas para la gestion de la
seguridad:
—  Responsable de la Informacidn: Supervisa el cumplimiento del ENS, define y realiza la categorizacion de los sistemas y mantiene actualizado el registro.
—  Responsable del Servicio: Evalia amenazas y vulnerabilidades, valora el impacto de los riesgos (C.1.D.) y desarrolla e implementa planes de tratamiento
de riesgos (previa consulta con RS y RST).
—  Responsable de Seguridad (RS): Mantiene documentos de seguridad, verifica la aplicacion de medidas, define la politica de caracterizacion de puestos,
realiza andlisis de riesgos y elabora la Declaracién de Conformidad con el ENS.
—  Responsable de Seguridad Tecnoldgica (RST): Mantiene el inventario de activos, establece y ejecuta politicas de seguridad tecnoldgica, administra
usuarios, gestiona registros de auditoria e implementa controles de acceso.
Gestion de Riesgos: Docland se compromete a realizar un proceso continuo y sistematico de gestion de riesgos, alineado con el ENS.
—  Metodologia: Basada en guias del Centro Criptoldgico Nacional (CCN), como MAGERIT.
—  Proceso: Identificacion de activos, amenazas y vulnerabilidades; evaluacion de impacto/probabilidad; tratamiento de riesgos mediante salvaguardas
(técnicas, organizativas y legales); y monitorizacién continua.
—  Andlisis: Se realizaran periédicamente, cubriendo sistemas, instalaciones, recursos humanos y procesos de negocio.
— Integracion: La gestidn de riesgos se integra en todas las fases del ciclo de vida de los sistemas.
Compromisos y Requisitos Minimos (Principios): La politica se fundamenta en la consecucién de objetivos de seguridad para garantizar una seguridad adecuada
y homogénea. Los compromisos clave incluyen:
—  Organizacion e Implantacion: Establecer una estructura clara con politicas y procedimientos documentados y un Comité de Seguridad.
—  Gestion de Personal y Profesionalidad: Definir perfiles de seguridad, asignar responsabilidades, implementar controles de minimo privilegio y promover
la formacidn y concienciacién continua.
Controles Generales:
Acceso: Autorizacion y control de accesos logicos vy fisicos (minimo privilegio).
Instalaciones: Proteccion fisica y control de acceso a areas criticas.
Adquisicion: Proceso seguro de adquisicion y contratacion de proveedores confiables con clausulas de seguridad.
Integridad y Actualizacién: Mantenimiento de sistemas actualizados con parches y realizacion de copias de seguridad periddicas.
Informacidn: Proteccidn de datos almacenados y en transito mediante cifrado y canales seguros, y clasificacion de la informacion.
Interconexiones: Prevencion de riesgos en la interconexién con otros sistemas.
Registro y Deteccion: Registro de la actividad, uso de herramientas de deteccién de cddigo dafiino y procesos de alerta.
Incidentes: Establecer procedimientos de gestidn de incidentes (deteccidn, respuesta, notificacidn y andlisis post-incidente).
Continuidad: Desarrollar y probar planes de continuidad de negocio para servicios criticos.
Mejora Continua: Auditorias internas/externas, revision periodica de la politica e implementacion de acciones correctivas.
Marco Normativo y Formacién: La politica se basa en el ENS (RD 311/2022), la legislacién de Datos de Caracter Personal (RGPD y LOPDGDD), la Ley
40/2015 (Régimen Juridico del Sector Publico) y la Ley 34/2002 (Comercio Electrdnico).
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Docland se compromete a garantizar la formacidon y experiencia del personal en seguridad y a promover una cultura de seguridad mediante una sistemdtica de
concienciacién y formacion continua.

v" APROBACION: Aprobado el 05/03/2024 por el Comité de Seguridad.
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Politica de Seguridad de la Informacidn, Ciberseguridad y Proteccidn de la Privacidad (ISO/IEC 27001:2023)

Introduccién y Contexto Organizacional: Docland es una empresa dedicada a la Logistica en la custodia y guarda de archivos, Grabacién y
digitalizacion de documentos, y Formacién. Todos los productos que ofrecemos son de alta calidad y estan adaptados al perfil de nuestros clientes.
La clave de nuestro éxito radica en el liderazgo de la Direccidn, nuestro personal competente, la gestion de nuestros proveedores y la experiencia
consolidada en el sector.

Obijetivo de la Politica: El objetivo principal de esta Politica es establecer el marco de referencia para el Sistema de Gestion de Seguridad de la
Informacion (SGSI) de Docland, que garantice la proteccion de los activos de informacién frente a todo tipo de amenazas, internas o externas,
deliberadas o accidentales. Esta politica esta comprometida con:

—  Garantizar la Confidencialidad, Integridad y Disponibilidad (C.I.D.) de la informacién bajo nuestra custodia.

—  Cumplir con los requisitos legales, reglamentarios y contractuales aplicables, incluyendo aquellos relacionados con la

ciberseguridad y la proteccién de la privacidad/datos personales.
—  Proporcionar un marco para el establecimiento de los Objetivos de Seguridad de la Informacidn.
—  Mejorar continuamente la eficacia del SGSI.

Alcance del SGSI: Esta Politica se aplica a TODO EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) DE DOCLAND que da soporte
a los siguientes servicios y procesos:

SERVICIOS DE LOGISTICA, CUSTODIA, GESTION (CLASIFICACION, CONSULTA, PRESTAMO, DEVOLUCION Y DISPOSICION) Y DIGITALIZACION DE
DOCUMENTOS Y ARCHIVOS.

El SGSI abarca a todo el personal (empleados y contratistas), los procesos y los activos (fisicos y digitales) involucrados en las siguientes actividades
clave:

Recepcidn, clasificacidn, custodia fisica y almacenamiento légico de archivos.

Gestidn de accesos fisicos y légicos a los archivos y a la informacion digital.

Digitalizacién, gestion de imédgenes digitales y el ciclo de vida de los datos resultantes.

Destruccidn, borrado y eliminacion segura de archivos y soportes de informacion.
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El alcance detallado, los limites y las interfaces del SGSI se definen en el documento de Alcance del SGSI y se aplican los controles del Anexo A,
segln se especifica en la Declaracion de Aplicabilidad (SoA) vigente.

Roles y Responsabilidades La Direccion de Docland asume el liderazgo en el SGSI.

Principios de Seguridad (C.1.D.): Los principios rectores para la gestion de la informacién son:
—  Confidencialidad: La informacidn sera protegida contra la divulgacion y el acceso no autorizado.
— Integridad: La informacién y sus métodos de procesamiento seran exactos, completos y protegidos contra modificaciones no
autorizadas.
—  Disponibilidad: La informacién y los activos relacionados (sistemas y servicios) estardn accesibles y seran utilizables por los usuarios
autorizados cuando sea necesario.

Enfoque de Controles de Seguridad (Ciberseguridad y Privacidad): Docland implementa los controles definidos en el Anexo A de ISO/IEC
27001:2023, en linea con ISO/IEC 27002:2022, para abordar los riesgos identificados, incluyendo aquellos relativos a la ciberseguridad y la proteccién
de la privacidad.

Se hara hincapié en la aplicacion de los siguientes controles clave:

—  Gestion de Acceso (Fisico y Logico): Implementar un control de acceso robusto basado en el principio del "menor privilegio" y
"necesidad de conocer".

—  Clasificacion de la Informacidn y Etiquetado (Control 5.12): Los activos de informacidn se clasificardn segun su valor y sensibilidad
para aplicar las medidas de proteccion adecuadas, incluyendo los requisitos de proteccion de datos personales/privacidad (Control
5.34).

—  Seguridad Fisica (Controles de la Clausula 7): Proteccidn de las instalaciones y dreas de custodia de archivos y equipos criticos
mediante el uso de perimetros de seguridad, control de acceso fisico y monitoreo ambiental.

—  Proteccidn contra Cddigo Malicioso (Control 8.7) e Inteligencia de Amenazas (Control 5.7): Implementar medidas técnicas y
procesos para detectar, prevenir y responder a la actividad de malware y a las amenazas emergentes de ciberseguridad.

—  Copia de Seguridad (Control 8.13) y Continuidad de la Operacion (Control 5.30): Desarrollar, probar y mantener planes de
continuidad del negocio y recuperacion ante desastres para garantizar la disponibilidad continua de los servicios de custodia y
digitalizacion.

—  Gestion de Incidentes de Seguridad de la Informacidn (Control 5.24): Establecer procesos documentados para la deteccidn, analisis,
respuesta, comunicacion y aprendizaje de los incidentes de seguridad, incluyendo las violaciones de datos personales (brechas de
privacidad).

—  Concientizacién, Formacion y Cultura de Seguridad (Control 6.3): Proporcionar formacion periddica y especifica al personal sobre
sus responsabilidades de seguridad, incluyendo el manejo de datos personales y las mejores practicas de ciberseguridad.

Cumplimiento y Revisién: Todos los empleados y contratistas de Docland deben cumplir obligatoriamente con esta Politica y los procedimientos
de seguridad asociados. El incumplimiento serd objeto de medidas disciplinarias.

Esta Politica serd revisada anualmente por la Alta Direccion, o cuando ocurran cambios significativos en el contexto interno o externo de Docland,
para garantizar su continua adecuacion, suficiencia y eficacia en la proteccién de la informacién.
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